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Resumo

Em plena era da desconfianca, a sociedade se depara com um novo es-
guema: confiar seus dados a plataformas que alardeiam privacidade. Entre
prés e contras, é preciso reflexdo critica. E impréprio da nossa cultura che-
car falhas e fraudes; sempre dependemos de mediadores de transacdes.
A proposta é escrutinar o funcionamento de redes que se dizem seguras,
sem taxas nem atravessadores, em sistemas para os quais fornecemos
arquivos valiosos, na esfera econdmica e fora dela, uma vez que a plata-
forma blockchain ultrapassa questdes financeiras. A hipotese é que serdo
confidveis ao controlar bugs e ataques. O método é tragar o estado da arte
de uma comunica¢do com estrutura matematica na tentativa de criar uma
cultura do consenso.

Palavras-chave: Blockchain. Privacidade. Economia. Redes. Confianca.

Resumen

En plena era de la desconfianza, la sociedad se enfrenta a un nuevo es-
guema de confiar sus datos: plataformas que alardean la privacidad. Entre
pros y contras, se necesita reflexion critica. Es impropio de nuestra cultura
cheque fallas y fraudes, siempre dependemos de mediadores de transac-
ciones. La propuesta es escudrifiar el funcionamiento de redes que se dicen
seguras, sin tasas ni atravesadores en los sistemas donde suministra archi-
vos valiosos, en la esfera econdmica y fuera de ella, tanto que la platafor-
ma blockchain sobrepasa cuestiones financieras. La hipdtesis es que seran
confiables al controlar bugs y ataques. El método es trazar el estado del arte
de una comunicacién con estructura matematica en el intento de crear una
cultura del consenso.

Palabras clave: Blockchain. Privacidad. Economia. Redes. Confianza.

Abstract

In the age of distrust, society is faced with a new scheme of trusting its
data: platforms that boast of privacy. Between pros and cons, it takes cri-
tical reflection. It is inappropriate for our culture to check for flaws and
frauds; we are always dependent on transaction mediators. The proposal
is to scrutinize the workings of networks that claim to be secure, without
fees or cross-sellers in the systems where we provide valuable archives,
both economically and externally, so much so that the blockchain platform
overcomes financial issues. The hypothesis is that they will be reliable in
controlling bugs and attacks. The method is to map the state of the art of
communication with mathematical structure in an attempt to create a con-
sensus culture.

Keywords: Blockchain. Privacy. Economy. Networks. Trust.
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1. “Tal método nos daria
uma medida de contelddo
de informacdo absoluta,
a quantidade de dados
que precisa ser transmi-
tida na auséncia de qual-
quer outro conhecimen-
to a priori. O método de
descricdo que atende a
esses critérios é a com-
plexidade de Kolmogorov:
o tamanho do programa
mais curto (em bits) que,
sem dados adicionais,
calcula a sequéncia e a
termina” (SZABO, 1994).

Critica permanente

Em plena era da desconfianca entre pessoas e institui¢cdes, a sociedade se
vé a frente de um novo esquema: confiar seus dados a plataformas que
alardeiam privacidade das informagdes valiosas de seus individuos e em-
presas. Trata-se de um dos temas mais quentes da atualidade, e nés, da
comunicagao e da cultura, ndo podemos prescindir de nos colocar em di-
alogo permanente para um possivel entendimento. Entre prés e contras -
proprios de uma tecnologia recente —, concluimos que mesmo as pessoas
fora da area estrita da economia, melhor dizendo, da nova economia, pre-
cisam ao menos dar inicio a uma reflexdo critica. Dizemos ao menos, pois
ndo é proprio de nossa rotina ficar checando deslizes, falhas, nem mesmo
fraudes, ou seja, sempre ficamos na dependéncia de mediadores de nos-
sas transacdes. Assim, a proposta é que se comece a escrutinar os mean-
dros de funcionamento de plataformas que se dizem seguras, sem ataques
de hackers (do mal), sem cobrancas de altas taxas de intermediacdo, bem
como sem os atravessadores em sistemas para os quais fornecemos nos-
sos arquivos. Alias, arquivos de toda sorte, como documentos e outros que
necessitam de um minimo de privacidade, na esfera econémica e fora dela,
ja que a rede blockchain, que vamos procurar entender a partir deste arti-
g0, ultrapassa quest8es meramente financeiras.

O método é a reunido das informacgdes de autores e especialistas para tra-
car o estado da arte de uma comunicagdo com estrutura matematica na
tentativa de criar uma cultura do consenso, quando a concordancia vem
da maioria. Nao se trata ainda de fazer analises, ndo somente porque a
estrutura é praticamente nova, mas também porque esta em permanente
adaptacdo. A hipdtese é que esse tipo de plataforma numérica pode vir
a ser confiavel e infalivel a medida que os hackers (do bem) possam ser
remunerados o suficiente (ndo apenas com criptomoedas) no intento de
oferecer o empenho necessario para desfazer possiveis bugs e ataques da-
queles que vado tentar tirar vantagens nas empreitadas de menor porte,
mais suscetiveis a deixar brechas.

“Descobertas recentes unificaram os campos da ciéncia da computacdo e
da teoria da informac¢do no campo da teoria algoritmica da informacao”,
nos diz Szabo (1994)'.

Ainformacdo é usada para descrever as estruturas cul-
turais da ciéncia, institui¢des legais e de mercado, arte,
musica, conhecimento e crengas. A informacdo tam-
bém é usada para descrever as estruturas e processos
de fendmenos biolégicos e fendmenos do mundo fi-
sico. A aplicagdo mais 6bvia de informac8es é para os
dominios de engenharia de computadores e comuni-
cacdes (SZABO, 1994).

Em 2008, no auge da crise financeira mundial e da bolha imobiliaria, foi
criado um sistema econdmico alternativo na internet que visava a ser se-
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2."0 autor tira uma im-
pressao digital do docu-
mento (sua hash) e a crip-
tografa com sua chave
privada. Assim, é suficien-
te para receber o docu-
mento para descriptogra-
far com a chave publica
do remetente a impres-
sdo digital (que garante

o remetente), que é com-
parada com a impressdo
do documento a ser veri-
ficado quanto a autentici-
dade (que garante o con-
teldo do documento)”
(QUINIOU; DEBONNEUIL,
2019, tradug¢do nossa).

3. “A criptografia permi-
te que duas pessoas tro-
quem mensagens sem
que essas mensagens se-
jam interceptadas por
terceiros. Isso consiste
em determinar um algo-
ritmo para criptografar as
mensagens e outro para
decifra-las. A criptografia
€ uma disciplina funda-
mental para entender o
desenvolvimento de blo-
ckchains” (QUINIOU; DE-
BONNEUIL, 2019, tradu-
¢d0 nossa).

guro para transferir itens de valor, tanto que foi denominado “protocolo
de confianc¢a”. A inovagdo foi alardeada como uma rede sem burocracia,
controlada e verificada pelos préprios participantes através de uma estru-
tura de dados chamada de blockchain — um registro de transa¢bes como
um grande arquivo que serve para catalogar, rastrear, certificar, autenticar
informacgdes e objetos de valor acessivel aos usuarios interessados. As tran-
sacBes sao armazenadas em blocos que estdo acorrentados um ao outro.
Trata-se de um banco de dados e uma cadeia de blocos (como diz 0 nome)
que sempre carrega um conteudo junto a uma impressdao digital. O proces-
so se da de forma que o bloco posterior vai conter a impressao digital> do
anterior mais o préprio contetdo e, com essas duas informacdes, gerar a
propria impressao digital, e assim por diante. No caso do Bitcoin, esse con-
teddo é uma transacdo financeira (um mercado ainda ndo regulamentado
no Brasil) que grava e registra de forma coletiva as negociac6es de compra
e venda de moedas digitais sem vinculos com empresas, governos ou ban-
cos, e guardadas em uma carteira virtual, que pode ser até mesmo o celular
(QUINIOU; DEBONNEUIL, 2019; TORO INVESTIMENTOS, 2019; PRADO, 2018,
traducdo nossa).

Dessa forma, é possivel acessar essa base de dados
pelo computador e ver uma negociagdo que ocorreu
entre duas pessoas: uma na China e outra na Alema-
nha, por exemplo. Os detalhes sobre quem sdo os en-
volvidos ndo é possivel saber, pois tudo é criptografa-
do3. Mas da para saber que aquela transacdo ocorreu
e que ela esta gravada na blockchain para sempre. E
falamos para sempre no sentido literal. Afinal, ndo é
possivel desfazer ou alterar uma transa¢do apoés ela
ser inserida no sistema. Ou seja, ndo da para voltar
atrds caso tenha se arrependido de vender seus Bi-
tcoins (TORO INVESTIMENTOS, 2019).

Na visdo dos editores da MIT Technology Review (EXPLAINER..., 2019, tradu-
¢do nossa), blockchain é "uma estrutura matematica para armazenar dados
de uma maneira quase impossivel de falsificar. Pode ser usado para todos
os tipos de dados valiosos”. Em definicdo de 2019 de Mike Orcutt (2019,
traduc¢ao nossa):

Um blockchain é um banco de dados criptografico man-
tido por uma rede de computadores em que cada um
armazena uma copia da versdo mais atualizada. Um
blockchain protocol é um conjunto de regras que de-
termina como os computadores na rede, chamados
noés [futuros mineradores], devem verificar novas tran-
sa¢des e adiciona-las ao banco de dados. O protocolo
emprega criptografia, teoria dos jogos e economia para
criar incentivos para os nds trabalharem para proteger
a rede em vez de ataca-la para ganho pessoal. Se con-
figurado corretamente, esse sistema pode tornar ex-
tremamente dificil e caro adicionar transag¢des falsas,
mas relativamente facil verificar as transac¢des validas.
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4.“Uma rede peer-to-pe-
er € uma rede de com-
putadores em que a co-
municagdo acontece
diretamente de um com-
putador para outro. O
modelo peer-peer se
op8e ao modelo clien-
te-servidor, no qual um
computador é o clien-

te e o outro é o servidor.
A internet permite que
os computadores comu-
niqguem informacdes pe-
er-to-peer (ou seja, sem
intermediarios). Tecnolo-
gias blockchain permitem
que dois computadores
troquem a escassez (ou o
valor) peer-to- peer (sem
ter que confiar em um
terceiro)” (QUINIOU; DE-
BONNEUIL, 2019, p. 40,
tradugdo nossa).

5. “Eu tenho trabalhado
em um novo sistema de
caixa eletrénico que é to-
talmente par a par [pes-
Soa a pessoa, ponto a
ponto], com nenhuma
fonte ou host confiavel”
(traducdo nossa).

6. De modo geral, trata-
-se de uma espécie de
relatério usado em ne-
gocios ou marketing, de
formato conciso, porém
aprofundado, sobre um
assunto complexo. Pode
ser um documento oficial
de governos ou organiza-
¢des internacionais. Ser-
ve para divulgar informa-
¢Oes, dados etc., mostrar
a filosofia de uma empre-
sa ou o propésito de um
produto. A ideia é atrair
um publico-alvo, como os
clientes.

7."Cada bloco possui
uma capacidade maxi-
ma e é criado em um rit-
mo constante. No caso
do Bitcoin, sdo adiciona-
dos novos blocos a rede

“I've been working on a new electronic cash system that's fully peer-to-pe-
er4, with no trusted third party.” Essas foram as palavras de Satoshi Naka-
moto — pseuddnimo do criador do Bitcoin em 2009 — em uma mensagem
enviada para uma lista de discussao no final de 2008 cujo enfoque era crip-
tografia. “Um link para um white paper® de nove paginas foi incluido descre-
vendo uma tecnologia que, segundo alguns agora estdo convencidos, ira
ocasionar uma disrupg¢ao no sistema financeiro” (NAKAMOTO, 2008).

Encadeamento de blocos

Um bloco contém, além de transacdes, o hash do bloco anterior. “A modifi-
cacdo de uma transacdo, portanto, modifica ndo apenas o bloco ao qual ele
pertence, mas todos os blocos que o seguem. A estrutura do blockchain da
ao livro distribuido sua imutabilidade” (QUINIOU; DEBONNEUIL, 2019, p. 27,
traducdo nossa). Mas atencdo: “muitas vezes, por abuso de linguagem, blo-
ckchain refere-se a qualquer tipo de livro distribuido e ndo apenas aqueles
que sao baseados em uma cadeia de blocos”.

Cada bloco” encadeado é formado por varias informagdes sobre as diver-
sas transac¢des e possui uma assinatura digital Unica, chamada de hash® ou
proof of work (PoW, na sigla em inglés). Essa assinatura funciona como uma
impressao digital do bloco e ajuda a dar mais seguranga ao processo, ja que
tudo é criptografado (TORO INVESTIMENTOS, 2019).

O hash é uma funcdo matematica que pega uma men-
sagem ou arquivo e gera um codigo com letras e nu-
meros que representa os dados que o usuario inseriu.
Essencialmente, o hash pega uma grande quantidade
de dados e transforma em uma pequena quantidade
de informacdes. E a “impressdo digital” de algum arqui-
VO, ou, no caso do blockchain, de um bloco. Nesse sis-
tema de blocos encadeados, essa impressao digital é
fundamental. O hash® vai assinar o contetido do bloco;
caso qualquer informacdo seja alterada, o hash muda.
Quando vocé gera um novo bloco que também contém
o hash do anterior, cria uma espécie de selo: é possivel
verificar e sinalizar se algum bloco foi alterado, para
entdo invalida-lo (PRADO, 2018).

Figura 1 - Imagem usada
por Ronan Damasco, di-
retor de tecnologia da Mi-
crosoft.

Bloco 2

CONTEUDO CONTEUDO

Fonte: Damasco (2017).
No Tecnoblog

CONTEUDO + +

HASH 0 HASH 1

HASH 0
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a cada 10 minutos apro-
ximadamente. Assim sen-
do, neste periodo de
tempo, sdo verificadas e
adicionadas a blockchain
diversas transacdes de
compra ou venda de Bi-
tcoin entre usuarios. Sé
depois de um bloco intei-
ro ser preenchido e veri-
ficado é que uma quanti-
dade da moeda pode sair
da carteira virtual do usu-
ario que vendeu e passar
para a carteira de quem
comprou. Se a pessoa es-
tiver logada na rede, po-
derd ver a criptografia re-
ferente a essa mesma
transacao. Porém, sem
conseguir ver a identida-
de dos envolvidos nem
alterar esse processo.
Como esses blocos sao
selados por cédigos crip-
tograficos complexos, é
praticamente impossivel
viola-los e adulterar as in-
formacdes contida neles”
(TORO INVESTIMENTOS,
2019).

8. “Essa hash funcio-

na como um elo de liga-
¢do [sic] entre os blocos,
jé que um bloco carrega
sua prépria hash e tam-
bém a hash do bloco an-
terior. Com isso, vai se
formando a cadeia, ou
corrente, que liga varios
blocos de informacdo en-
tre si. Os responsaveis
por reunir as informa-
¢des em blocos e juntar
um bloco ao outro sdo os
mineradores. Essas pes-
soas relinem as transa-
¢Bes que ainda nao fo-
ram inseridas em um
bloco e as adicionam a
blockchain com a hash
certa” (TORO INVESTI-
MENTOS, 2019).

9. “Na maioria das vezes,
tanto em razdo do es-
pago de memoria quan-

O algoritmo de consenso mais comum € a prova de trabalho

Um algoritmo de consenso é um mecanismo pelo qual cada rede blockchain
chega a um acordo. Redes publicas (descentralizadas) de blockchain sao
construidas como sistemas distribuidos e, como ndo dependem de uma
autoridade central, os computadores da rede precisam concordar na vali-
dacdo das transacdes. E nesse ponto que os algoritmos de consenso ope-
ram, garantindo que as regras do protocolo estdo sendo seguidas e que
todas as transac¢des ocorram de forma confiavel, fazendo com que cada
moeda seja gasta uma Unica vez (O QUE..., 2018).

“O algoritmo de consenso é um elemento fundamental na governanca do
blockchain e define as regras que a atualizam” (QUINIOU; DEBONNEUIL,
2019, p. 13). Assim, a rede descentralizada de blockchain é “segura por um
mecanismo de consenso'® de prova de trabalho (proof of work)", que usa
poder de processamento para resolver calculos matematicos muito compli-
cados para assegurar que o hash criptografico do bloco seja valido” (PRA-
DO, 2018)'. Em outras palavras: PoW é o primeiro algoritmo introduzido na
rede de blockchain. “Muitas tecnologias de blockchain usam este modelo
de consenso na comunidade blockchain para confirmar todas as suas tran-
sa¢des e produzir blocos relevantes para a cadeia da rede” (PRADO, 2018).
No entanto, “a prova de trabalho tem suas limita¢des. A rede parece cres-
cer bastante e, com isso, precisa de muito poder computacional” (PRADO,
2018). O processo esta aumentando a sensibilidade geral do sistema.

Nakamoto combinou ferramentas de criptografia es-
tabelecidas com métodos derivados de décadas de
pesquisa em ciéncia da computacdo para permitir que
uma rede publica de participantes que ndo necessa-
riamente confiam uns nos outros concorde, e que um
livro contabil compartilhado reflita a verdade. [...] Cru-
cialmente, elimina a necessidade de uma autoridade
central para mediar a troca eletrénica da moeda (PRA-

DO, 2018).

“A consequéncia direta dessa descentralizacdo é que o banco de dados dei-
xa de ter um ponto central de falhas e vulnerabilidades”, conforme pes-
quisa de Ferreira (2017, p. 7), que prossegue: “Um potencial hacker teria
que atacar todos (ou no minimo a maioria) os participantes para conseguir
realizar qualquer alteracdo significativa, o que se torna cada vez mais im-
praticavel a medida que o niUmero destes participantes aumenta”.

A tecnologia blockchain, além de gerenciar um registro de todas as transa-
¢des, possui caracteristicas inerentes a arquitetura e ao design blockchain
que fornecem propriedades como transparéncia, robustez, auditabilidade
e seguranca (GREENSPAN, 2015; CHRISTIDIS; DEVETSIKIOTIS, 2016 apud CA-
SINO; DASAKLIS; PATSAKIS, 2018). E uma estrutura vinculada e distribuida
peer-to-peer que também pode ser usada para manter a ordem das transa-
¢des e evitar gastos duplos (NAKAMOTO, 2008).

117



to da confidencialidade,
apenas os hashes dos da-
dos sdo armazenados no
blockchain e ndo os da-
dos em si” (QUINIOU; DE-
BONNEUIL, 2019, p. 27,
traducdo nossa).

10. Para aspectos técni-
cos do design blockchain,
como o seu protocolo de
consenso, ver Sankar et
al. (2017).

11. O PoW oferece pro-
tecdo contra Distributed
Denial of Service (DDoS),
que reduz a quantia to-
tal do montante do mi-
nerador, e esses algo-
ritmos do blockchain
oferecem uma boa dose
de dificuldade para que
os hackers usem o siste-
ma. Um DDoS é “um ata-
que de negacdo de ser-
vico, é uma tentativa de
tornar os recursos de
um sistema indisponi-
veis para os seus utiliza-
dores. Alvos tipicos sdo
servidores web, e o ata-
que procura tornar as pa-
ginas hospedadas indis-
poniveis na rede. Ndo
se trata de uma invasdo
do sistema, mas sim da
sua invalidagdo por so-
brecarga” (WIKIPEDIA,

11 abr. 2020. Disponivel
em: https://pt.wikipedia.
org/wiki/Ataque_de_
nega%C3%A7%C3%A30_
de_servi%nnC3%A70).

12. Quando alguém re-
solve a operagdo e conse-
gue validar o bloco, rece-
be uma recompensa - as
outras pessoas da rede
também conseguem con-
firmar que o resultado é
correto (PRADO, 2018).

13. “Ethereum é um blo-
ckchain programavel des-
crito em dezembro de
2013 pelo seu criador, Vi-
talik Buterin. Esse é o pri-

Os ataques e os gastos duplos

No final dos anos 2000, enquanto desenvolvia o Bitcoin, Nakamoto imple-
mentou o primeiro blockchain “para servir como livro-razao da sua moeda
virtual. O objetivo de implementar este livro-razdo inviolavel era resolver o
problema do gasto duplo de moedas virtuais, isto &, evitar que uma certa
quantidade de moeda fosse gasta duas vezes em situacdes distintas” (FER-
REIRA, 2017, p. 7).

Em janeiro de 2019, reporta Mike Orcutt (2019) na MIT Technology Review, a
equipe de seguranca da plataforma de troca Coinbase notou algo estranho
acontecendo na Ethereum? Classic, uma das criptomoedas que as pessoas
podem comprar e vender:

Na sua blockchain, a histéria de todas as transacées es-
tava sob ataque. Um invasor conseguiu controlar mais
da metade do poder de computacdo da rede e estava
usando-o para reescrever o histérico de transacdes.
Isso tornou possivel gastar a mesma criptomoeda mais
de uma vez - o que é conhecido como “gastos duplos”.
O invasor foi visto fazendo isso em US$ 1,1 milhdo. A
Coinbase alega que nenhuma moeda foi realmente
roubada de suas contas. Mas uma segunda exchange'
popular, a Gate.io, admitiu que ndo teve tanta sorte,
perdendo cerca de US$ 200.000 para o invasor (que,
estranhamente, retornou metade disso dias depois)'™
(ORCUTT, 2019, tradug¢do nossa).

Um dos problemas é o acesso desigual. O que torna a tecnologia blockchain
desafiadora de se implantar e usar de forma eficaz em algumas partes do
mundo é o fato de que requer acesso rapido e confiavel a internet. Algu-
mas plataformas ainda sofrem com infraestruturas de telecomunicacdes
tremendamente fracas (MLOT, 2015 apud AL-SAQAF; SEIDLER, 2017). A ati-
vidade de minerag¢do para verificar transa¢des blockchain também requer
poder de processamento. E o c6digo também seria otimizado para ambien-
tes que assumem um alto grau de desenvoltura, como alta largura de ban-
da e armazenamento (AL-SAQAF; SEIDLER, 2017).

Importante lembrar que a Ethereum é na verdade um fork (bifurcacdo) do
Ethereum Classic. O Ethereum Classic (ETC) é executado no mesmo proto-
colo fazendo uma funcao semelhante, mas tem algumas diferencas em sua
comunidade. As duas criptomoedas “ndo apenas compartilham o mesmo
nome, mas também compartilham uma histéria interessante que é um dos
eventos mais cruciais em todo o historico de criptomoedas. A batalha en-
tre Ethereum e Ethereum Classic é de ética e ideologia”, diz Moskov (2019,
traducdo nossa), do Coin Central. Antes que houvesse os dois “Ethereums
diferentes que vemos agora, havia apenas um Ethereum. Desde entdo,
US$ 50 milh&es foram roubados por um hacker, e isso resultou em dois
campos distintos de pessoas no mundo da criptomoeda sendo formadas”
(MOSKOQV, 2019).
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meiro blockchain total-
mente programavel (no
sentido de Turing). Per-
mitiu o surgimento de
aplicativos descentrali-
zados chamados dApps
[programas com varios
smartcontracts em execu-
¢do em um blockchain].
Os noés da rede formam
um ‘computador global’
chamado de Ethereum
Virtual Machine (EVM)”
(QUINIOU; DEBONNEUIL,
2019, tradug¢do nossa).

14. Na economia de tro-
ca, exchange é um termo
técnico para descrever

a interacdo entre varios
agentes, que podem tro-
car produtos entre si com
base em um sistema de
precos.

15. “Desde o inicio de
2017, os hackers rouba-
ram quase US$ 2 bilhdes
em criptomoedas, princi-
palmente de trocas. Mas
ndo foram apenas ata-
cantes solitarios oportu-
nistas. Organizac¢des de
cibercrime também es-
tdo fazendo isso: a em-
presa de analise de da-
dos Chainalysis disse que
apenas dois grupos, am-
bos aparentemente ati-
vos, podem ter roubado
US$ 1 bilhdo das trocas”
(ORCUTT, 2019, traducdo
Nnossa).

16. O termo DAO designa
um sistema de organiza-
¢do autdbnomo e descen-
tralizado que usa regras
de operacdo e participa-
¢do que sdo fornecidas
por um contrato inteli-
gente registrado em um
blockchain. Deve-se notar
que o projeto Ethereum
atualmente designa DAO
COMO uma organizagao
autbnoma democratica.

Os blockchains sao particularmente atraentes para os ladrdes, porque as
transa¢des fraudulentas ndao podem ser revertidas como muitas vezes
acontece no sistema financeiro tradicional, conforme reportagem na MIT
Technology Review (ORCUTT, 2019). “Além disso, sabemos que, assim como
os blockchains tém recursos de seguranca exclusivos, eles também tém
vulnerabilidades exclusivas. Slogans e manchetes de marketing que cha-
mavam a tecnologia de ‘inacessivel’ estavam completamente errados” (OR-
CUTT, 2019).

“Mas, quanto mais complexo for um sistema blockchain, mais formas exis-
tem de cometer erros durante sua configura¢do” (ORCUTT, 2019). Ainda em
janeiro de 2019, a empresa encarregada da Zcash — uma criptomoeda que
usa matematica extremamente complicada para permitir que os usuarios
realizem transac¢es em particular - revelou que secretamente havia con-
sertado uma “falha criptografica sutil” acidentalmente incluida no protoco-
lo. Um invasor poderia ter explorado isso para falsificar a Zcash de forma
ilimitada. “Felizmente, ninguém parece ter feito isso” (ORCUTT, 2019). Ainda
assim, a maioria dos hackers ndo fez ataques as blockchains, mas as ex-
changes. Ou seja, os hackers foram aos sites nos quais as pessoas podem
comprar, trocar e manter criptomoedas.

Outra demonstrag¢do “da confianga aparentemente cega que alguns inves-
tidores e entusiastas de blockchain colocam na tecnologia foi o ataque ao
primeiro sistema (DAO)'® em junho de 2016" (AL-SAQAF; SEIDLER, 2017, p.
9, tradugdo nossa).

O ataque explorou o contrato inteligente de cédigo bu-
ggy, resultando na perda de mais de US$ 60 milhdes
em Ether, a moeda usada na Ethereum (Morris, 2016
apud Al-Saqgaf; Seidler, 2017). Isso foi seguido por ou-
tros roubos em 2017 que exploraram bugs em software
populares usados pela comunidade Ethereum, levan-
do a perda de US$ 34 milhdes em Eter (REIFF, 2017

apud AL-SAQAF; SEIDLER, 2017, p. 8, tradug¢do nossa).

Um dos recursos da tecnologia blockchain é chamado de “contratos inte-
ligentes”. S8o programas de computador automatizados que podem ser
acionados para transferir ativos digitais automaticamente dentro da mes-
ma cadeia de blocos (FAIRFIELD, 2014, traduc¢do nossa) ao se atenderem
“certas condi¢des de um contrato inteligente, que em si é imutavel, ja que
seu cédigo esta no blockchain, o que torna possivel fazer uma série de tran-
sacBes sem qualquer intervencdo humana”.

Quando se trata de prestacdo de contas, os contratos inteligentes

podem levar os recursos da tecnologia blockchain ao
préoximo nivel. Projetos baseados em contratos inteli-
gentes foram implementados nos dominios imobilia-
rio, de servicos financeiros, de mercados preditivos,
de privacidade e identidade, de seguros, de entreteni-
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17. Na defini¢cdo de Or-
cutt (2019), da MIT Tech-
nology Review, um con-
trato inteligente é um
programa de computa-
dor que é executado em
uma rede blockchain. Ele
pode ser usado para au-
tomatizar o movimento
da criptomoeda de acor-
do com as regras e con-
di¢Bes prescritas. 1sso
tem muitos usos poten-
ciais, como a facilitagdo
de contratos legais reais
ou transac®es financeiras
complicadas.

18.Ja Szabo (1997 apud
Casino et al., 2018) defi-
niu em 1994 que um con-
trato inteligente (ou SC)

é “um protocolo de tran-
sa¢do computadorizado
que executa os termos de
um contrato”, permitindo
“clausulas contratuais em
codigo embutido”.

mento e de infraestrutura (CUMMINGS, 2016 apud AL-
-SAQAF; SEIDLER, 2017, p. 9, tradug¢do nossa).

O AnChain.ai é uma das varias startups “criadas para lidar com a ameaca
de hackers no blockchain. Ela usa inteligéncia artificial para monitorar tran-
sacdes e detectar atividades suspeitas, e pode escanear cédigos de contra-
to inteligente para vulnerabilidades conhecidas” (ORCUTT, 2019, traducao
nossa).

Outras empresas, incluindo a ChainSecurity de Tsankov,
estdo desenvolvendo servicos de auditoria baseados
em uma técnica de informatica estabelecida chama-
da verificagdo formal. O objetivo é provar matemati-
camente que o c6digo de um contrato realmente fara
0 que seus criadores pretendiam. Essas ferramentas
de auditoria, que comegaram a surgir no ano passado,
permitiram que os criadores de contratos inteligentes
eliminassem muitos dos bugs que tinham sido “frutos

faceis”, diz Tsankov (ORCUTT, 2019, tradugdo nossa).

Em suma, “enquanto a tecnologia blockchain tem sido muito elogiada por
sua seguranca, ela pode ser bastante vulneravel sob certas condi¢fes”,
alerta Orcutt (2019, tradugdo nossa). Ele acrescenta que, as vezes, a execu-
¢do de ma qualidade pode ser “responsabilizada, ou erros de software nao
intencionais. Outras vezes, € mais uma area cinzenta — o resultado com-
plicado de interacdes entre o cédigo, a economia da blockchain e a cobica
humana. Isso é conhecido em teoria desde o inicio da tecnologia”.

Vemos um afa de otimismo que precisa ser discutido, assim como ocorrén-
cias relacionadas a transparéncia, responsabilidade e limites do anonimato.
Por enquanto, o discurso é de que “a corrupgao e as violacbes dos direitos
humanos muitas vezes prosperam em ambientes de sigilo, assimetria de
informacdo e canais de comunica¢do opacos”. Em contraste, “blockchains
sdo projetados para trazer transparéncia total aos nds no sistema, de for-
ma que cada pedaco de informacdo possa ser rastreado até sua origem e
seguido com facilidade” (AL-SAQAF; SEIDLER, 2017, p. 9, tradu¢do nossa).

Algoritmos de consenso formam a base das tecnologias de rede
blockchain

“Os algoritmos de consenso sdo capazes de diferenciar todas as catego-
rias de consenso que existem na blockchain", diz Lucas Lamounier (2018),
do 107 Blockchains. E a rede que movimenta informac&do para milhdes e
milhdes de pessoas promovendo facilidades, cuja arquitetura inteligente
é projetada tendo os algoritmos de consenso como ponto inicial. Os algo-
ritmos de consenso deflagram um processo de tomada de decisdo para
um grupo no qual cada individuo constréi e apoia a decisdo que funciona-
r4 para todos. “E uma forma de resolucdo na qual os individuos precisam
apoiar a decisdo da maioria, de forma consensual, quer tenham gostado ou
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ndo. Os modelos de consenso do Blockchain sdo métodos projetados para
criarigualdade e justica no mundo online” (LAMOUNIER, 2018). Os sistemas
de consenso usados para esse acordo sdo também chamados de “teorema
de consenso”. S3o os algoritmos de consenso que “tornam a natureza das
redes blockchain tdo versateis. Sim, ndo ha um unico algoritmo de consen-
so do blockchain que possa afirmar ser perfeito, mas essa é a beleza da tec-
nologia que imaginamos - a constante mudanca para podermos aprimora-
-los”, finaliza Lamounier (2018).

A partir dos pesquisadores Fabiola Greve, Leobino Sampaio, Jauberth Abi-
jaude, Antonio Coutinho, italo Valcy e Silvio Queiroz, podemos exemplificar
0 esquema do algoritmo no Consenso Nakamoto:

1. Request: Clientes enviam transac¢des para todos
0s nos da rede;

2. Collect: Cada né pi da rede, ao receber as transa-
¢Oes, as adiciona a um bloco bi;

3. Election: Em cada rodada k do consenso, um ora-
culo randdmico escolhe um né lider pl para propagar o
seu bloco bl aos demais;

4.  Validate: Cada no pi aceita o bloco bl se ele é va-
lido e se as transagdes contidas em bl sdo validas.

5. Update: O né pi, ao aceitar o bloco bl, ira adicio-
na-lo ao final do livro-razdo e finaliza a rodada k. A pos-
teriori, ird agregar o hash H(bl) ao préximo bloco a ser
criado, mantendo assim a estrutura de corrente cripto-
grafica (NAKAMOTO, 2008 apud GREVE et al., 2018, p.
17).

Além do dinheiro: contratos inteligentes

Os tecndlogos perceberam que as blockchains poderiam ser usadas para
rastrear outras coisas além do dinheiro, como contam Casino et al. (2018):

Em 2013, Vitalik Buterin, de 19 anos, propds a Ethe-
reum, que registraria ndo apenas as transagdes com
moedas, mas também o status de programas de com-
putador chamados “contratos inteligentes”” (SCs)'®.
Lancada em 2015, a Ethereum - e agora uma série de
concorrentes e imitadores — promete tornar possivel
uma nova geragao de aplicativos que se parece com
os aplicativos da web atual, mas sdo alimentados por
redes de criptomoedas descentralizadas, em vez de

servidores de uma empresa.

Entdo, um contrato inteligente, ou Smart Contract (SC), é “um acordo entre
partes que, embora ndo confiem umas nas outras, tém termos acordados
gue sdo automaticamente aplicados. Portanto, dentro do contexto blo-
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ckchain, SCs sao scripts rodando de forma descentralizada e armazenados
no blockchain” (CHRISTIDIS; DEVETSIKIOTIS, 2016 apud CASINO et al., 2018,
p. 56, traducdo nossa), reforcando, “sem depender de qualquer autoridade
confiavel”,

Assim, trés gerac¢des de blockchains podem ser distinguidas:

Blockchain 1.0, que inclui aplicativos que permitem
transa¢des digitais em criptografia; Blockchain 2.0,
que inclui SCs e um conjunto de aplica¢des que se es-
tendem além das transa¢des de criptomoeda; e Blo-
ckchain 3.0, que inclui aplicagdes em areas além das
duas versdes anteriores, como governo, saude, ciéncia
e loT [internet of things] (ZHAO et al., 2016 apud CASINO
et al., 2018, p. 56).

Casino et al. (2018) trazem autores que aderem a essa linha de critica e ana-
lise. Os autores ressaltam que “H3, de fato, algumas revisées focadas no
papel particular de blockchain, incluindo o desenvolvimento de aplica¢des
descentralizadas e intensivas de dados para a loT (Conoscenti et al., 2016;
Christidis e Devetsikiotis, 2016)" e “gestao de big data de uma forma descen-
tralizada (Karafiloski e Mishev, 2017a). Outras analises enfocam questdes
de seguranca do blockchain (Khan e Salah, 2017; Li et al., 2017a; Meng et al.,
2018 apud Casino et al., 2018)". Atualmente, a tecnologia blockchain “é apli-
cada a uma ampla variedade de campos financeiros, incluindo servigos de
negocios, ativos financeiros, mercados de previsdo e transa¢fes econdmi-
cas” (HAFERKORN; QUINTANA DIAZ, 2015 apud CASINO et al., 2018, p. 56).

Mesmo que a tecnologia blockchain tenha sido introduzida com o Bitcoin
como seu nucleo de tecnologia subjacente, levou varios anos para a co-
munidade de pesquisa se tornar totalmente consciente do potencial do
blockchain e das vantagens de suas possiveis aplicacées. Nao é novidade
que, durante os primeiros anos, blockchain foi considerado um sinénimo
de Bitcoin (CASINO et al., 2018, p. 59).

Bitcoin: a mais conhecida das criptomoedas

No dizer de Casino et al. (2018), foi o Bitcoin que introduziu o algoritmo de
consenso da blockchain antes de qualquer outra criptomoeda. Uma transa-
¢do é a transferéncia de criptomoeda de uma pessoa para outra.

No Ethereum, que inclui uma linguagem de progra-
macdo interna que pode ser usada para automatizar
transac¢des, existem varios tipos. Um pode enviar crip-
tomoedas para outro. Ou alguém pode criar uma tran-
sacdo que coloque uma linha de cédigo, chamada de
contrato inteligente, no blockchain. As pessoas podem,
entdo, enviar dinheiro para uma conta que este pro-
grama controla, se determinadas condi¢Bes codifica-

das no contrato forem atendidas (CASINO et al., 2018).
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Figura 2 - Aplicagdes de
blockchain. Fonte: Da-
masco (2017).

“Implementac¢8es bem conhecidas de blockchains publicos incluem Bitcoin,
Ethereum, Litecoin e, em geral, a maioria das criptomoedas” (NAKAMOTO,
2008; HAFERKORN; QUINTANA DIAZ, 2015 apud CASINO et al., 2018, p. 57).
“Uma de suas principais vantagens é nao ter custos de infraestrutura: a
rede é autossustentavel e capaz de se manter, reduzindo drasticamente as
despesas gerais de gerenciamento” (CASINO et al., 2018, p. 57).

“Tokens de seguranca”, “titulos com tokens” ou apenas “titulos
digitais”
Ha um tipo relativamente novo de ativo digital projetado com o uso de con-

tratos inteligentes para cumprir automaticamente as regulamentac¢des de
valores mobiliarios.

Na Figura 2, estdo as diversas aplica¢des de blockchain.
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E nesse contexto que, segundo a visdo dos que estudam tecnologias blo-
ckchain, a criacao de redes de informacdo descentralizadas pode “transfor-
mar por completo a forma com que negécios serdo feitos daqui para fren-
te”, ou seja, se atualmente a internet é considerada a forma mais eficiente
de compartilhar informag¢do com pessoas do mundo todo de forma veloz,
a plataforma blockchain pode oferecer uma “nova proposta”. Ndo necessa-
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riamente é preciso se ater as transacfes que envolvem dinheiro e ativos
financeiros. Acredita-se ser possivel utilizar esse novo sistema para tam-
bém arquivar e compartilhar musica, arte, votos, documentos etc. (TORO
INVESTIMENTOS, 2019).

Um entre diversos exemplos de como a tecnologia blockchain pode ser uti-
lizada é “detectar a corrupcao nos circulos do governo e limitar os abusos
de poder de maneiras que os métodos tradicionais de contabilidade nao
podem” (AL-SAQAF; SEIDLER, 2017, p. 9, traducdo nossa). Ao permitir que
jornalistas e outros grupos de interesse publico tenham acesso a dados
publicos sobre o blockchain, “os direitos humanos podem ser um grande
beneficiario. Os dados podem ser usados como irrefutavel evidéncia para
expor praticas criminosas dentro do Estado e, portanto, proteger membros
vulneraveis da comunidade” (AL-SAQAF; SEIDLER, 2017, p. 9, traduc¢do nos-
sa). E importante notar que o grau e a implementacdo da transparéncia
podem variar de um blockchain para outro: “Nos blockchains autorizados, é
possivel manter partes dos dados transparentes para alguns nés, manten-
do o restante oculto. Isso pode ser crucialmente importante para algumas
empresas e servicos que dependem de confidencialidade nos dados de
transacao” (AL-SAQAF; SEIDLER, 2017, p. 10, traducdo nossa).

O Hyperledger Fabric é uma das plataformas blockchain
que permite a criacdo de blockchains autorizados nos
quais 0s nés podem ser configurados para ter diferen-
tes fung¢des e configuragBes de permissdo. Essas plata-
formas oferecem a possibilidade de abranger uma va-
riedade de aplica¢des blockchain com diferentes graus
e niveis de transparéncia (AL-SAQAF; SEIDLER, 2017, p.
10, tradugdo nossa).

Em uma visdo de longo prazo e talvez hiperbdlica do verdadeiro potencial
da tecnologia blockchain, acreditam Huckle et al. (2016 apud AL-SAQAF; SEI-
DLER, 2017, p. 11, tradugdo nossa) que “poderiamos ir tdo longe a ponto
de imaginar um mundo onde governos e varias outras entidades tém suas
legisla¢cBes completas aplicadas automaticamente por meio de contratos
inteligentes”. Os autores evidenciam um aspecto caro a tecnologia ao com-
plementar que isso poderia ser possivel “devido aos rapidos desenvolvi-
mentos em inteligéncia artificial, aprendizado de maquina, armazenamen-
to em nuvem, largura de banda e poder de processamento”, bem como
“a proliferacdo de bilhdes de dispositivos da Internet das Coisas (loT) co-
municando-se entre si de forma segura, automatizando muitos processos
tradicionalmente manuais” (HUCKLE et al. 2016 apud AL-SAQAF; SEIDLER,
2017, p. 11, tradug¢ao nossa).

Vamos recorrer aos principios do sociélogo Max Weber, em sua obra Econo-
mia e sociedade, escrita no inicio do século XX, quando assinalava que a eco-
nomia capitalista exigia que “os negdcios oficiais da administracdo fossem
feitos com precisdo, sem ambiguidades, continuamente, e com a maior ve-
locidade possivel” (WEBER, 1982, p. 250 apud SILVEIRA, 2018).
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E preciso destacar que “o fenémeno da governanca al-
goritmica é parte de uma longa tendéncia histérica em
direcdo a mecanizagdo da governanga” (Danaher et al.,
2017, p. 2). Neste caso, a governanca ou a regulagao diz
respeito ao controle, as maneiras ou formas de reali-
zar, moldar e conduzir o comportamento das pessoas,
de segmentos do mercado e da sociedade (SILVEIRA,

2018).

Ao utilizar a tecnologia blockchain, as transac8es eletrdnicas poderdo ser
verificadas/registradas automaticamente a partir dos nds presentes na
rede por meio do algoritmo criptografico, conforme Staut (2018), que acres-
centa: “sem qualquer tipo de interven¢do humana, autoridade central ou
qualquer ponto de controle que poderia interferir no processo, ou seja,
qualquer tipo de entidade centralizada”.

Em tempos de superexcitacdo em tornar tudo autdbnomo dentro da “cultu-
ra do faca vocé mesmo”, na crescente usabilidade de cédigos e na inten-
¢do de se apoderar da friccdo entre rede — descentralizada, que garante
um minimo de privacidade — e mundo, estaria o propésito da plataforma
blockchain. De acordo com Al-Saqaf; Seidler (2017, p. 13, traducdo nossa),
“Transparéncia, igualdade e autonomia sao algumas das caracteristicas da
tecnologia blockchain que poderiam facilitar o progresso em areas como
identidade on-line, trafico humano, corrupcdo, fraude, participagdo demo-
cratica e liberdade de expressao”.

Disso se conclui, com Szabo (1994), que a teoria da informagao algoritmica
“é uma sintese abrangente da ciéncia da computacdo e da teoria da infor-
macado. Suas ressonancias e aplica¢cdes vao muito além de computadores e
comunicagdes, para campos tao diversos quanto a matematica, a indugao
cientifica e a hermenéutica”.
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